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Объявление о приеме документов для участия  в конкурсе на замещение вакантных должностей государственной гражданской службы Российской Федерации в ИФНС России по Ленинскому району г.Оренбурга
ИФНС России по Ленинскому району г.Оренбурга (далее-Инспекция) (460051, г.Оренбург, пр. Гагарина , 27/1, телефон: 71-27-71, факс 71-08-27) объявляет о приеме документов для участия в конкурсе на замещение вакантных должностей государственной гражданской службы в ИФНС России по Ленинскому району  г. Оренбурга
	     Наименование отдела
	Наименование вакантной должности
	Количество единиц

	Отдел информатизации
	Главный специалист - эксперт 
	1

	Отдел информатизации
	Ведущий специалист - эксперт
	1


Место прохождения гражданской службы: ИФНС России по Ленинскому району г.Оренбурга, 460051, г.Оренбург, пр. Гагарина 27/1.

Условия прохождения гражданской службы:

Денежное содержание государственного гражданского служащего Инспекции состоит из:
	
	Главный специалист - эксперт

	Месячного оклада в соответствии с замещаемой должностью государственной гражданской службы Российской Федерации (должностного оклада)
	4927 руб.

	Месячного оклада в соответствии с присвоенным классным чином
	Референт  государственной гражданской службы Российской Федерации 1 класса

1644 руб. 

Референт  государственной гражданской службы Российской Федерации 2 класса

 1371 руб.
Референт  государственной гражданской службы Российской Федерации 3 класса

 1280 руб.

	Ежемесячной надбавки за выслугу лет на государственной гражданской службе Российской Федерации
	При стаже гражданской службы

от 1 года до 5 лет – 10%

от 5 лет до 10 лет – 15%

от 10 лет до 15 лет – 20%

свыше 15 лет – 30%

	Ежемесячной надбавки к должностному окладу за особые условия государственной гражданской службы Российской Федерации
	90%-120% должностного оклада

	Премии за выполнение особо важных сложных заданий
	в соответствии с положением, утвержденным Представителем нанимателя

	Ежемесячного денежного поощрения
	1 должностной оклад

	Единовременной выплаты при предоставлении ежегодного оплачиваемого отпуска
	2 месячных оклада денежного содержания

	Материальной помощи
	в соответствии с положением, утвержденным Представителем нанимателя

	
	Ведущий специалист - эксперт

	Месячного оклада в соответствии с замещаемой должностью государственной гражданской службы Российской Федерации (должностного оклада)
	4563 руб.

	Месячного оклада в соответствии с присвоенным классным чином
	Референт  государственной гражданской службы Российской Федерации 1 класса

1644 руб. 

Референт  государственной гражданской службы Российской Федерации 2 класса

 1371 руб.
Референт  государственной гражданской службы Российской Федерации 3 класса

 1280 руб.

	Ежемесячной надбавки за выслугу лет на государственной гражданской службе Российской Федерации
	При стаже гражданской службы

от 1 года до 5 лет – 10%

от 5 лет до 10 лет – 15%

от 10 лет до 15 лет – 20%

свыше 15 лет – 30%

	Ежемесячной надбавки к должностному окладу за особые условия государственной гражданской службы Российской Федерации
	60%-90% должностного оклада

	Премии за выполнение особо важных сложных заданий
	в соответствии с положением, утвержденным Представителем нанимателя

	Ежемесячного денежного поощрения
	1 должностной оклад

	Единовременной выплаты при предоставлении ежегодного оплачиваемого отпуска
	2 месячных оклада денежного содержания

	Материальной помощи
	в соответствии с положением, утвержденным Представителем нанимателя


Должностные обязанности, права и ответственность главного специалиста - эксперта, ведущего специалиста - эксперта а также запреты и требования, связанные с гражданской службой, которые установлены в их отношении, предусмотрены статьями 14, 15, 17, 18, 19, 20, 20.1 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", должностными регламентами (регламенты прилагаются).

В соответствии со служебным распорядком ИФНС России по Ленинскому району г. Оренбурга главному специалисту – эксперту, ведущему специалисту - эксперту устанавливается ненормированный служебный день.

Главному специалисту – эксперту, ведущему специалисту - эксперту предоставляется ежегодный основной оплачиваемый отпуск в количестве 30 календарных дней, ежегодный дополнительный оплачиваемый отпуск за выслугу лет и ежегодный дополнительный оплачиваемый отпуск за ненормированный служебный день в соответствии с Федеральным законом от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации".
Требования, предъявляемые к претендентам на замещение должностей:
Главный  специалист-эксперт отдела информатизации
Для замещения должности главного специалиста - эксперта устанавливаются следующие требования:
1 Наличие высшего образования, соответствующего направлению деятельности (рекомендуемые специальности, направления подготовки: «Государственное и муниципальное управление», «Юриспруденция», «Политология», «Менеджмент», «Экономика», «Финансы и кредит», «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика»; укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Правовое обеспечение национальной безопасности», «Экономическая безопасность», «Информационная безопасность автоматизированных систем», укрупненных групп специальностей, направлений подготовки «Информационная безопасность», «Обеспечение государственной безопасности» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки).
2 Требования к стажу не предъявляются.

3 Наличие базовых знаний: требование к знанию государственного языка Российской Федерации (русского языка); требования к знаниям основ Конституции Российской Федерации, законодательства о государственной гражданской службе, законодательства о противодействии коррупции; требования к знаниям в области информационно-коммуникационных технологий; знание основ информационной безопасности и защиты информации;  знание основных положений законодательства о персональных данных; знание общих принципов функционирования системы электронного документооборота; знание основных положений законодательства об электронной подписи; знания по применению персонального компьютера.

4 Наличие профессиональных знаний:

4.1 В сфере законодательства Российской Федерации: Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;
Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
Федеральный закон от 29 декабря 2012 г. № 273-ФЗ   «Об образовании в Российской Федерации»;
постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»; постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем». Федеральный закон от 21 июля 1993 г. № 5485-1  «О государственной тайне»; Федеральный закон от 27 декабря 2002 г. № 184-ФЗ   «О техническом регулировании»; Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»; Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»; Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной структуры Российской Федерации»; Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»; постановление Правительства Российской Федерации от 13 апреля 2005 г. № 214 «Об утверждении правил организации и проведения работ по обязательному подтверждению соответствия средств связи»; постановление Правительства Российской Федерации от 27 августа 2005 г. № 538 «Об утверждении правил взаимодействия операторов связи с уполномоченными государственными органами, осуществляющими оперативно-розыскную деятельность»; постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»; постановление Правительства Российской Федерации от 3 марта 2012 г. № 171 «О лицензировании деятельности по разработке и производству средств защиты конфиденциальной информации»; 
постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»; постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; постановление Правительства Российской Федерации от 8 февраля 2018 г. № 127 «Об утверждении правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений»; постановление Правительства Российской Федерации от 17 февраля 2018 г. № 162 «Об утверждении правил осуществления государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»; приказ ФСТЭК России от 18 февраля 2013 г. № 21   «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 
приказ ФСТЭК России от 6 декабря 2017 г. № 227 «Об утверждении порядка ведения реестра значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 11 декабря 2017 г. № 229 «Об утверждении формы актов проверки, составляемого по итогам проведения государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 21 декабря 2017 г. № 235  «Об утверждении требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования»; приказ ФСТЭК России от 22 декабря 2017 г. № 236 «Об утверждении формы направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий»; приказ ФСТЭК России от 25 декабря 2017 г. № 239  «Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ Мининформсвязи России от 2 июля 2007 г. № 73  «Об утверждении правил применения автоматизированных систем расчетов; приказ Мининформсвязи России от 9 января 2008 г. № 1  «Об утверждении требований по защите сетей связи от несанкционированного доступа к ним и передаваемой посредством их информации; приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»; Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму»; Указ Президента Российской Федерации от 14.06.2012 № 851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства»; Постановление Правительства Российской Федерации от 07.04.2018 № 424 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Федеральной налоговой службы и подведомственных ей организаций, а также формы паспорта безопасности этих объектов (территорий)».

Главный специалист - эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

4.2. Иные профессиональные знания:  основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий; понятие базовых информационных ресурсов; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; понятие значимый объект критической информационной инфраструктуры; понятие система безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере связи; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации, и обеспечения безопасности критической информационной инфраструктуры Российской Федерации»; знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»; знание основ сетевых технологий, принципов работы компьютерных систем и сетей; знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147; основные направления и приоритеты государственной политики в  области противодействия терроризму; понятие общегосударственная система противодействия терроризму.

5. Наличие функциональных знаний: правила приема, хранения, отпуска и учета товарно-материальных ценностей;  технологии и средства обеспечения информационной безопасности;  средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);  основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей).)система взаимодействия в рамках внутриведомственного и межведомственного электронного документооборота; система технической и противопожарной безопасности.

6. Наличие базовых умений:  умение мыслить системно (стратегически);  умение планировать, рационально использовать служебное время и достигать результата;   коммуникативные умения; умение управлять изменениями; умения по применению персонального компьютера.

7. Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»; умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru; анализ угроз безопасности информации, оценка рисков безопасности информации; определение объектов защиты; моделирование угроз безопасности информации; разработка требований по защите информации; применение средств защиты информации; проведение категорирования объектов критической информационной инфраструктуры, функционирующих в сфере связи.

8. Наличие функциональных умений: работы в сфере, соответствующей направлению деятельности структурного подразделения, выполнению поставленных задач; квалифицированного планирования работы, подготовки служебных документов; ведения делопроизводства, составления делового письма; осуществление антивирусной защиты локальной сети и отдельных компьютеров; установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа; сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники; обеспечения выполнения задач и функций по организационному, информационному, документационному и иному обеспечения деятельности структурных подразделений; планирования рабочего времени, систематического повышения своей квалификации, подготовки служебных документов, делового письма, пользования оргтехникой; работы: с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; управления электронной почтой; подготовки презентаций, использования графических объектов в электронных документах; работы с системами взаимодействия с гражданами и организациями; работы с системами межведомственного взаимодействия; работы с системами управления государственными информационными ресурсами; работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных; работы с системами управления электронными архивами;

работы с системами информационной безопасности; работы с системами управления эксплуатацией.

Ведущий  специалист-эксперт отдела информатизации

Для замещения должности ведущего специалиста - эксперта устанавливаются следующие требования:

1 Наличие высшего образования, соответствующего направлению деятельности (рекомендуемые специальности, направления подготовки: «Государственное и муниципальное управление», «Юриспруденция», «Политология», «Менеджмент», «Экономика», «Финансы и кредит», «Бизнес-информатика», «Прикладные математика и физика», «Физика», «Радиофизика»; укрупненные группы направлений подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Электроника, радиотехника и системы связи», «Математика и механика», «Специальные организационно-технические системы», «Правовое обеспечение национальной безопасности», «Экономическая безопасность», «Информационная безопасность автоматизированных систем», укрупненных групп специальностей, направлений подготовки «Информационная безопасность», «Обеспечение государственной безопасности» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки)
2 Требования к стажу не предъявляются;

3 Наличие базовых знаний: требование к знанию государственного языка Российской Федерации (русского языка); требования к знаниям основ Конституции Российской Федерации, законодательства о государственной гражданской службе, законодательства о противодействии коррупции; требования к знаниям в области информационно-коммуникационных технологий; знание основ информационной безопасности и защиты информации; знание основных положений законодательства о персональных данных; знание общих принципов функционирования системы электронного документооборота; знание основных положений законодательства об электронной подписи; знания по применению персонального компьютера;

4 Наличие профессиональных знаний:

4.1 В сфере законодательства Российской Федерации: Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;
Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
Федеральный закон от 29 декабря 2012 г. № 273-ФЗ    «Об образовании в Российской Федерации»;
постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»; постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»; постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем». Федеральный закон от 21 июля 1993 г. № 5485-1  «О государственной тайне»; Федеральный закон от 27 декабря 2002 г. № 184-ФЗ   «О техническом регулировании»; Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»; Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»; Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной структуры Российской Федерации»; Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»; постановление Правительства Российской Федерации от 13 апреля 2005 г. № 214 «Об утверждении правил организации и проведения работ по обязательному подтверждению соответствия средств связи»; постановление Правительства Российской Федерации от 27 августа 2005 г. № 538 «Об утверждении правил взаимодействия операторов связи с уполномоченными государственными органами, осуществляющими оперативно-розыскную деятельность»; постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»; постановление Правительства Российской Федерации от 3 марта 2012 г. № 171 «О лицензировании деятельности по разработке и производству средств защиты конфиденциальной информации»; 
постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»; постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»; постановление Правительства Российской Федерации от 8 февраля 2018 г. № 127 «Об утверждении правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений»; постановление Правительства Российской Федерации от 17 февраля 2018 г. № 162 «Об утверждении правил осуществления государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»; приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 
приказ ФСТЭК России от 6 декабря 2017 г. № 227 «Об утверждении порядка ведения реестра значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 11 декабря 2017 г. № 229 «Об утверждении формы актов проверки, составляемого по итогам проведения государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ ФСТЭК России от 21 декабря 2017 г. № 235  «Об утверждении требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования»; приказ ФСТЭК России от 22 декабря 2017 г. № 236 «Об утверждении формы направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий»; приказ ФСТЭК России от 25 декабря 2017 г. № 239  «Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации»; приказ Мининформсвязи России от 2 июля 2007 г. № 73  «Об утверждении правил применения автоматизированных систем расчетов; приказ Мининформсвязи России от 9 января 2008 г. № 1  «Об утверждении требований по защите сетей связи от несанкционированного доступа к ним и передаваемой посредством их информации; приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»; Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму»; Указ Президента Российской Федерации от 14.06.2012 № 851 «О порядке установления уровней террористической опасности, предусматривающих принятие дополнительных мер по обеспечению безопасности личности, общества и государства»; Постановление Правительства Российской Федерации от 07.04.2018 № 424 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Федеральной налоговой службы и подведомственных ей организаций, а также формы паспорта безопасности этих объектов (территорий)».

Ведущий специалист - эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

4.2. Иные профессиональные знания:  основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий; понятие базовых информационных ресурсов; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; понятие значимый объект критической информационной инфраструктуры; понятие система безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере связи; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации, и обеспечения безопасности критической информационной инфраструктуры Российской Федерации»; знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»; основные направления и приоритеты государственной политики в  области противодействия терроризму; понятие общегосударственная система противодействия терроризму;  знание основ сетевых технологий, принципов работы компьютерных систем и сетей; знание национальных, межгосударственных и международных стандартов в области защиты информации, в том числе ГОСТ Р ИСО/МЭК 15408 (1-3), ГОСТ Р ИСО/МЭК 27001, 27002, 27004, 27005, 27033, 56545, 53109, 34.10, 34.13, 28147.

5. Наличие функциональных знаний: правила приема, хранения, отпуска и учета товарно-материальных ценностей;  технологии и средства обеспечения информационной безопасности;  средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);  основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);   принципы работы сетевых протоколов, построения компьютерных сетей, локальные сети (протоколы, сетевое оборудование, принципы построения сетей); система взаимодействия в рамках внутриведомственного и межведомственного электронного документооборота;  система технической и противопожарной безопасности.

6. Наличие базовых умений: умение мыслить системно (стратегически);  умение планировать, рационально использовать служебное время и достигать результата;  коммуникативные умения; умение управлять изменениями; умения по применению персонального компьютера.

7. Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»; умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru; анализ угроз безопасности информации, оценка рисков безопасности информации; определение объектов защиты; моделирование угроз безопасности информации; разработка требований по защите информации; применение средств защиты информации; проведение категорирования объектов критической информационной инфраструктуры, функционирующих в сфере связи.

8. Наличие функциональных умений: работы в сфере, соответствующей направлению деятельности структурного подразделения, выполнению поставленных задач; осуществление антивирусной защиты локальной сети и отдельных компьютеров;  установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа; ведения делопроизводства, составления делового письма; сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники; обеспечения выполнения задач и функций по организационному, информационному, документационному и иному обеспечения деятельности структурных подразделений; планирования рабочего времени, подготовки служебных документов, делового письма, пользования оргтехникой; работы с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; управления электронной почтой; подготовки презентаций, использования графических объектов в электронных документах; работы с системами взаимодействия с гражданами и организациями; работы с системами межведомственного взаимодействия; работы с системами управления государственными информационными ресурсами; работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных; работы с системами управления электронными архивами; работы с системами информационной безопасности; работы с системами управления эксплуатацией.

Порядок проведения конкурса,
перечень документов, подлежащих представлению для участия в конкурсе:

1. Конкурс заключается в оценке профессионального уровня кандидатов для замещения вакантной должности гражданской службы, их соответствия квалификационным требованиям к этой должности и определении победителя. Методами оценки являются индивидуальное собеседование и тестирование. Предварительный тест размещается на официальном сайте государственной информационной системы в области государственной службы в сети "Интернет".

2. Право на участие в конкурсе имеют граждане Российской Федерации, достигшие возраста 18 лет, владеющие государственным языком Российской Федерации и отвечающие квалификационным требованиям для замещения вакантной должности гражданской службы, установленным в соответствии с законодательством Российской Федерации о государственной гражданской службе.

Гражданский служащий вправе на общих основаниях участвовать в конкурсе независимо от того, какую должность он замещает на период проведения конкурса.

3. Гражданин Российской Федерации, изъявивший желание участвовать в конкурсе, представляет в государственный орган следующие документы:

а) личное заявление;

б) анкету, форма которой утверждается Правительством Российской Федерации, с приложением фотографии;

в) копию паспорта или заменяющего его документа (подлинник соответствующего документа предъявляется лично по прибытии на конкурс);

г) документы, подтверждающие необходимое профессиональное образование, квалификацию и стаж работы:

копию трудовой книжки (за исключением случаев, когда служебная (трудовая) деятельность осуществляется впервые), заверенную нотариально или кадровой службой по месту работы (службы), или иные документы, подтверждающие трудовую (служебную) деятельность гражданина;

копии документов об образовании и о квалификации, а также по желанию гражданина копии документов, подтверждающих повышение или присвоение квалификации по результатам дополнительного профессионального образования, документов о присвоении ученой степени, ученого звания, заверенные нотариально или кадровой службой по месту работы (службы);

(пп. "г" в ред. Указа Президента РФ от 19.03.2014 N 156)

д) документ об отсутствии у гражданина заболевания, препятствующего поступлению на гражданскую службу или ее прохождению (по форме 001- ГС/у);

е) сведения о доходах, расходах об имуществе и обязательствах имущественного характера своих, супруги (супруга) и несовершеннолетних детей по форме, установленной указом Президента Российской Федерации от 23.06.2014 N 460;
ж) иные документы, предусмотренные Федеральным законом от 27 июля 2004 г. N 79-ФЗ "О государственной гражданской службе Российской Федерации", другими федеральными законами, указами Президента Российской Федерации и постановлениями Правительства Российской Федерации.

4. Гражданский служащий, изъявивший желание участвовать в конкурсе в государственном органе, в котором он замещает должность гражданской службы, подает заявление на имя представителя нанимателя.
5. Гражданский служащий, изъявивший желание участвовать в конкурсе в территориальном налоговом органе, при этом замещающий должность гражданской службы в ином государственном  органе, представляет в службу кадров  заявление на имя представителя нанимателя и собственноручно заполненную, подписанную и заверенную кадровой службой государственного органа, в котором гражданский служащий замещает должность гражданской службы, анкету с приложением фотографии. Форма анкеты утверждается Правительством Российской Федерации.
6. Достоверность сведений, представленных гражданином в территориальный налоговый орган, на имя представителя нанимателя, подлежит проверке. Сведения, представленные в электронном виде, подвергаются автоматизированной проверке в порядке, установленном Правилами автоматизированной проверки сведений, представленных в электронном виде кандидатом для участия в конкурсах на замещение вакантной должности государственной гражданской службы Российской Федерации и включение в кадровый резерв Федерального государственного органа, утвержденными постановлением правительства Российской Федерации от 5 марта 2018г. « О некоторых мерах по внедрению информационных технологий в кадровую работу на государственной гражданской службе Российской Федерации, 2018, №12, ст.1677).
Проверка достоверности сведений, представленных гражданским служащим, осуществляется только в случае его участия в конкурсе на замещение вакантной должности гражданской службы, относящейся к высшей группе должностей гражданской службы.

7. Гражданин (гражданский служащий) не допускается к участию в конкурсе в связи с его несоответствием квалификационным требованиям для замещения вакантной должности гражданской службы, а также в связи с ограничениями, установленными законодательством Российской Федерации о государственной гражданской службе для поступления на гражданскую службу и ее прохождения, о чем он уведомляется в письменной форме с объяснением причин отказа.
При несвоевременном представлении документов, представлении их не в полном объеме или с нарушением правил оформления по уважительной причине представитель нанимателя вправе перенести сроки их приема.

В случае установления в ходе проверки обстоятельств, препятствующих в соответствии с федеральными законами и другими нормативными правовыми актами Российской Федерации поступлению гражданина на гражданскую службу, он информируется в письменной форме представителем нанимателя о причинах отказа в участии в конкурсе.

8. Претендент на замещение вакантной должности гражданской службы, не допущенный к участию в конкурсе, вправе обжаловать это решение в соответствии с законодательством Российской Федерации.

9. Документы представляются в течение 21 дня со дня размещения объявления об их приеме на официальном сайте государственного органа в информационно-телекоммуникационной сети "Интернет"

 Несвоевременное представление документов, представление их не в полном объеме или с нарушением правил оформления без уважительной причины являются основанием для отказа в их приеме. 

10. Адрес места приема документов: 460051, г.Оренбург, пр.Гагарина,27/1, ИФНС России по Ленинскому району г.Оренбурга, отдел кадров и безопасности, каб. № 402.

Ответственный за прием  документов начальник отдела кадров и безопасности Шостак Янина Ильдаровна.
11. Начало приема документов 17.07.2020 г. в 8 часов 30 мин. Окончание приема документов 06.08.2020г. в 17 часов 30 мин.   Конкурс предполагается провести  в 10.00 (время местное) 03.09.2020 г. по адресу: 460051, г.Оренбург, пр.Гагарина, 27/1 , каб. № 402. 

12. Конкурсная комиссия находится по адресу: 460051, г.Оренбург, пр.Гагарина , 27/1, ИФНС России по Ленинскому району г.Оренбурга, отдел кадров и безопасности, каб. № 402, телефон: 71-27-57, факс 71-08-27. e-mail: nalog5610@mail.ru. Здесь же претенденты могут ознакомиться с документами, образцами заполнения заявлений, анкеты, справки  о доходах, об имуществе  и  обязательствах имущественного характера, должностным регламентом, иными сведениями, и порядком ознакомления с этими сведениями. Более полная информация - на сайте: www. nalog.ru.

Информация о результатах конкурса размещается на сайте  в информационно-телекоммуникационной сети общего пользования.

13. Документы претендентов на замещение вакантных должностей государственной гражданской службы, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, могут быть им возвращены по письменному заявлению в течение трех лет со дня завершения конкурса, после чего подлежат уничтожению.
